
Panoramica
I team di sicurezza e gestione IT devono affrontare l'enorme incombente di stare un passo avanti rispetto al panorama delle minacce, 

in continua evoluzione. Quando una minaccia diventa evidente, i team devono stabilire le priorità e implementare le attività di 

prevenzione e riparazione su larga scala in un grande numero di endpoint, segnalando rapidamente la minaccia ai dirigenti. Gli 

amministratori devono essere in grado di vedere E controllare tutti gli endpoint, che si trovino in locale o in cloud, a prescindere da 

posizione, tipo di connessione o stato.

Con HCL BigFix®, i team di sicurezza e gestione IT possono collaborare in modo più efficace per ridurre i rischi, limitando i costi 

operativi, comprimendo i cicli di gestione degli endpoint, applicando continuamente la compliance in tempo reale e migliorando la 

produttività e la sicurezza dell'organizzazione.

Funzionalità e offerta di BigFix

TROVA di più. SISTEMA di più. FAI 
di più.

BigFix Endpoint 
Management

BigFix Compliance
La conformità BigFix assicura continuamente la compliance della configurazione degli endpoint con migliaia 

di controlli di sicurezza predefiniti, in linea con i parametri di sicurezza standard del settore pubblicati da CIS, 

DISA STIG, USGCB e PCI-DSS. Compliance offre un processo di patch automatizzato e semplificato che 

raggiunge percentuali di successo della patch superiori al 98% su Windows, UNIX, Linux, macOS, AWS, 

Azure e VMware, all'interno e all'esterno della rete aziendale. BigFix Compliance offre una reportistica 

avanzata delle vulnerabilità e una priorità delle risoluzioni.

BigFix Lifecycle
BigFix Lifecycle consente ai team IT e di sicurezza di scoprire, proteggere e gestire velocemente centinaia 

di migliaia di endpoint in poche ore o minuti. Offre funzionalità di base indispensabili per la gestione degli 

endpoint. Lifecycle offre un processo di patch automatizzato e semplificato che raggiunge percentuali di 

successo della patch superiori al 98% su istanze Windows, UNIX, Linux, macOS, AWS, Azure e VMware, 

situate all'interno e all'esterno della rete aziendale. BigFix Lifecycle include anche fornitura del sistema 

operativo, distribuzione del software, controllo remoto, automazione del sequenziamento delle attività e 

gestione dell'alimentazione di PC e Mac.

BigFix Insights
BigFix Insights, novità di BigFix 10, consente ai team di segnalare rapidamente la posizione di minaccia della 

propria organizzazione ai dirigenti e di condurre analisi avanzate per i passi successivi. Questa nuova offerta 

fornisce un potente endpoint Data Lake e una piattaforma di integrazione per analisi più approfondite sugli 

endpoint tradizionali gestiti on-premise, cloud e MDM API. Insights sfrutta gli strumenti di reportistica di 

Business Intelligence (BI) per fornire report predefiniti e personalizzabili.

BigFix Inventory
BigFix Inventory riduce enormemente il tempo necessario per effettuare un inventario completo delle 

risorse software per riconciliazione delle licenze o compliance. Fornisce informazioni preziose su quali 

software sono distribuiti sugli endpoint, oltre alla frequenza di utilizzo dei software stessi.

BigFix Modern Client  Management
BigFix Modern Client Management (MCM), novità di BigFix 10, consente alle organizzazioni di avere la 

visibilità e il controllo dei dispositivi Windows 10 e macOS, anche se non hanno in esecuzione un agente 

BigFix. BigFix MCM offre la possibilità di vedere questi dispositivi insieme a endpoint tradizionali ed eseguire 

azioni fondamentali di gestione dei dispositivi mobili (MDM) come cancellazione da remoto, blocco dello 

schermo e modifica delle impostazioni del dispositivo.



Perché BigFix?  
BigFix è realizzato su un'infrastruttura unica e altamente scalabile che distribuisce il processo decisionale agli endpoint. Ciò offre 

straordinari vantaggi di funzionalità e prestazioni in tutta la famiglia di soluzioni, riducendo al contempo i costi di gestione degli 

endpoint e la complessità dell'infrastruttura. BigFix comprende:
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Per maggiori informazioni
Per saperne di più su BigFix, contatta il tuo rappresentante HCL Software, il tuo HCL Business Partner, oppure visita il sito 

www.BigFix.com.

Informazioni su HCL Software

HCL Software è una divisione di HCL Technologies (HCL) che gestisce la sua principale attività imprenditoriale relativa ai 

software. Sviluppa, commercializza, vende e supporta oltre 20 famiglie di prodotti nei settori DevOps, Automazione, Soluzioni 

digitali, Gestione dei dati e Mainframe. HCL Software ha uffici e laboratori in tutto il mondo, in modo da servire migliaia di clienti. 

La sua missione è favorire il successo massimo dei clienti nei loro investimenti IT attraverso la continua innovazione dei suoi 

prodotti. Per maggiori informazioni, visita visit www.hclsoftware.com.

Un unico agente intelligente
Il BigFix Agent esegue diverse funzioni, tra cui l'autovalutazione continua e il controllo sull'esecuzione delle 

policy, con un impatto minimo sulle prestazioni del sistema. BigFix Agent avvia le azioni in modo intelligente, 

inviando messaggi al server di gestione centrale ed estraendo patch, configurazioni o altre informazioni 

sull'endpoint in tempo reale. BigFix Agent può operare su più di 90 sistemi operativi Microsoft Windows, 

Linux, UNIX e macOS.

BigFix Fixlets™
I Fixlet di BigFix sono piccole unità di automazione che consentono ai team IT di semplificare le proprie 

operazioni quotidiane e di concentrarsi su quelle più complesse. BigFix fornisce più di 500.000 Fixlet pronti 

all'uso. Il team di BigFix aggiorna costantemente la libreria di Fixlet, con oltre 130 aggiornamenti di contenuti 

ogni mese mese. Utenti, partner e sviluppatori di BigFix possono sfruttare i Fixlet per creare policy e servizi 

personalizzati per endpoint gestiti da BigFix. Una libreria di Fixlet della community è disponibile su 

BigFix.me

Architettura altamente scalabile
Un singolo Management Server di BigFix può gestire fino a 250.000 computer fisici e virtuali, su reti 

pubbliche o private. Tra gli endpoint gestiti possono rientrare server, desktop, laptop e dispositivi 

specializzati come dispositivi POS (Point-Of-Sale), bancomat e chioschi self-service.

Supporto multicloud
Gli endpoint in cloud possono essere individuati e visualizzati insieme agli endpoint tradizionali in tutta 

facilità, in un'unica interfaccia utente, con BigFix 10. Sapendo ciò che si ha, si è già a metà dell'opera e BigFix 

10 ti consente di compiere un ulteriore passo avanti e distribuire BigFix Agent per avere una visibilità, 

controllo e sicurezza completi di questi endpoint. Ti consente di gestire contemporaneamente gli endpoint 

in esecuzione su più ambienti cloud, come Amazon Web Services (AWS), Microsoft Azure e VMWare, 

insieme a endpoint fisici e locali on-premise.


